
الجريدة الر�سمية العدد )1093(

مر�ســــوم �سلطانــــي

رقــم 2015/5

بالت�سديـق علـى الاتفاقيـة العربيـة لمكافحـة جرائـم تقنيـة المعلومـات

�سلطـان عمـان نحـن قابـو�س بـن �سعيـد  

بعد الطلاع على النظام الأ�سا�سي للدولة ال�سادر بالمر�سوم ال�سلطاني رقم 96/101 ،

وعلــــى التفاقيـــة العربيـــة لمكافحـــة جرائـــم تقنيــــة المعلومـــات التــي وقعــت عليهــا ال�سلطنــة 

بتاريخ 2012/2/15م ، 

وبناء على ما تقت�سيه الم�سلحة العامة .

ر�سمنـــا بمـــا هـــو اآت

المــادة الاأولـــــى

الت�سديق على التفاقية الم�سار اإليها وفقا لل�سيغة المرفقة .

المــادة الثانيــــة

ين�سر هذا المر�سوم فـي الجريدة الر�سمية ، ويعمل به من تاريخ �سدوره .

�سـدر فـي : 17 من جمادى الاأولى �سنة 1436هـ

المـوافــــق :   8  من مـــــــــــــــــــــار�س �سنة 2015م

 قابو�س بن �سعيد

�ســـلطــان عـمـــان
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الاتفاقيــة العربيـــة

 لمكافحـة جرائـم تقنيـة المعلومـات

الديباجــة

اإن الدول العربية الموقعة ،

رغبة منها فـي تعزيز التعاون فـيما بينها لمكافحة جرائم تقنية المعلومــات التــي تهــدد اأمنهــا 

�سيا�سة  تبني  اإلى  الحاجة  ب�ســرورة  منهــا  واقتناعــا   ، مجتمعاتهــا  و�سلامــة  وم�سالحهــا 

جنائية م�ستركة تهدف اإلى حماية المجتمع العربي �سد جرائم تقنية المعلومات ، 

واأخذا بالمبادئ الدينية والأخلاقية ال�سامية ول �سيما اأحكام ال�سريعة الإ�سلامية ،  وكذلك

بالتراث الإن�ساني للاأمة العربية التي تنبذ كل اأ�سكال الجرائم ،  ومع مراعاة النظام العام 

لكل دولة ، 

والتزاما بالمعاهدات والمواثيق العربية والدولية المتعلقة بحقوق الإن�سان ذات ال�سلة من حيث 

�سمانها واحترامها وحمايتها ، 

فقد اتفقت على ما يلي :

الف�صل الأول

اأحكــام عامــة

المــادة ) 1 (

 الهــدف مــن التفاقيــة

تهدف هذه التفاقية اإلى تعزيز التعاون وتدعيمه بين الدول العربية فـي مجال مكافحة 

جرائــم تقنيــة المعلومــات ، لــدرء اأخطـــار هـــذه الجرائـــم حفاظـــا علــى اأمــن الــدول العربيــة 

وم�سالحها و�سلامة مجتمعاتها واأفرادها .

المــادة ) 2 (

الم�صطلحـــات

يق�سد بالم�سطلحات التالية فـي هذه التفاقية التعريف المبين اإزاء كل منها :
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1 - تقنيــــة المعلومـات :  

اأي و�سيلــــة ماديـــــة اأو معنويـــــــة اأو مجموعــــــة و�سائـــــل مترابطــــــة اأو غيـــــر مترابطـــــة 

ت�ستعمل لتخزيــــن المعلومــــات وترتيبهـــا وتنظيمها وا�سترجاعها ومعالجتها وتطويرها 

وتبادلها وفقا للاأوامر والتعليمات المخزنة بها وي�سمل ذلك جميع المدخلات والمخرجات 

المرتبطة بها �سلكيا اأو ل�سلكيا فـي نظام اأو �سبكة .

2 - مــــزود الخدمـــــة : 

اأي �سخــ�ص طبيعـــي اأو معنـــوي عـــام اأو خــا�ص يــزود الم�ستركيـــن بالخدمـــات للتوا�ســـل 

بوا�سطـــة تقنيـــة المعلومــــات ، اأو يقـــوم بمعالجة اأو تخزين المعلومـــات نيابـــة عـــن خدمـــة 

الت�ســـالت اأو م�ستخدميها .

3 - البيانــات : 

كل ما يمكن تخزيــنه ومعالجــته وتوليده ونقله بوا�سطة تقنــية المعلومــات ، كالأرقــام 

والحروف والرموز وما اإليها .

4 - البرنامـج المعلوماتـي : 

مجموعة من التعليمات والأوامر ، قابلــة للتنفـــيذ با�ستخــدام تقنية المعلومات ومعدة 

لإنجاز مهمة ما .

5 - النظــام المعلوماتـي :  

مجموعة برامج واأدوات معدة لمعالجة واإدارة البيانات والمعلومات .

6 - ال�صبكة المعلوماتية :

 ارتبـاط بيــن اأكثـر مـن نظــام معلوماتــي للح�سـول على المعلومات وتبادلها .

7 - الموقــــــع : 

مكـــان اإتاحـــــة المعلومـــات على ال�سبكـة المعلوماتيــة مــن خـــلال عنوان محـدد .

8 - اللتقـــــاط : 

م�ساهدة البيانات اأو المعلومات اأو الح�سول عليها .
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9 - معلومــات الم�صتــرك : 

اأي معلومات موجودة لدى مزود الخدمة والمتعلقة بم�ستركي الخدمات عدا المعلومات 

التي يمكن بوا�سطتها معرفة :

اأ - نـــوع خدمــة الت�ســالت الم�ستخدمــة وال�ســروط الفنـــية وفتـــرة الخدمة .

ب - هويـــــة الم�ستــــرك وعنــوانــــه البريـــــدي اأو الجغرافـــي اأو هاتفــــــه ومعلومــــــات الدفـــــع 

المتوفـــــرة بنـــــاء علــــــى اتفـــــــاق اأو ترتيــــــــب الخدمــة .

ج - اأي معلومـــات اأخرى عن موقع تركيب معــدات التــ�سال بناء على اتفــاق الخدمـــة .

المــادة ) 3 (

مجــالت تطبيــق التفاقيــة

تنطبق هذه التفاقية ، ما لم ين�ص على خلاف ذلك ، علـى جرائـم تقنـية المعلومات بهـدف 

منعها والتحقيق فـيها وملاحقة مرتكبيها ، وذلك فـي الحالت الآتية :

1 -  ارتكبت فـي اأكثر من دولة .

2 -  ارتكبـــت فــــي دولـــة وتـــم الإعـــداد اأو التخطيط لها اأو توجيهها اأو الإ�سراف عليها 

فـي دولة اأو دول اأخرى .

3 - ارتكبـــت فـي دولـــة و�سلعــت فـي ارتكابها جماعة اإجرامية منظمة تمار�ص اأن�سطة 

فـي اأكثر من دولة .

4 - ارتكبــت فـي دولة وكانت لها اآثار �سديدة فـي دولة اأو دول اأخرى .

المــادة ) 4 (

�صـــون ال�صيــــادة

1 - تلتزم كل دولة طرف وفقا لنظمها الأ�سا�سية اأو لمبادئها الد�ستورية بتنفـيذ التزاماتها 

النا�سئـــة عــن تطبيـــق هــذه التفاقـيـة على نحـو يتفـق مع مبـداأي الم�ساواة فـي ال�سـيادة 

الإقليمية للدول ، وعدم التدخل فـي ال�سوؤون الداخلية للدول الأخرى .
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2 - لي�ص فـي هذه التفاقية ما يبيح لدولة طرف اأن تقوم فـي اإقليم دولة اأخرى بممار�سة 

الوليـة الق�سائيـــة واأداء الوظائـــف التــي ينــــاط اأداوؤهــا ح�ســـرا ب�سلطــــات تلــك الدولــة 

الأخرى بمقت�سى قانونها الداخلي .

الف�صـل الثانـي

التجريــــم

المــادة ) 5 (

التجريــــم

، وذلك وفقا لت�سريعاتها  تلتــزم كل دولــة طرف بتجريم الأفعال المبينة فـي هذا الف�سل 

واأنظمتها الداخلية .

المــادة ) 6 (

جريمــة الدخــول غيـر الم�صــروع

1 - الدخــــول اأو البقــــاء وكــــل ات�ســـال غيــــر م�ســـروع مـــع كـــل اأو جـــزء مــن تقنيــة المعلومات 

اأو ال�ستمرار به .

اأو ال�ستمرار بهذا  اأو الت�سال  اأو البقاء  اإذا ترتــب علــى هذا الدخول  2 - ت�ســدد العقوبــة 

الت�سال :

اأ - محـــو اأو تعديـــل اأو ت�سويه اأو ن�سخ اأو نقل اأو تدمير للبيانات المحفوظة وللاأجهـزة 

والأنظمـة الإلكترونيـة و�سبكـات الت�سال واإلحاق ال�سـرر بالم�ستخدمين والم�ستفـيدين .

ب  - الح�سول على معلومات حكومية �سرية .

المــادة ) 7 (

جريمــة العتـرا�ض غيـر الم�صـروع 

العتـــرا�ص المتعمــد بدون وجه حق لخط �سير البيانات باأي من الو�سائل الفنية وقطع بث 

اأو ا�ستقبال بيانات تقنية المعلومات .
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المــادة ) 8 (

 العتــداء علــى �صلامــة البيانــات

1 - تدميــر اأو محـــو اأو اإعاقــــة اأو تعديــــل اأو حجـــب بيانـــات تقنــية المعلومــات ق�ســدا وبــدون 

وجه حق .

2 - للطرف اأن ي�ستلزم لتجريم الأفعال المن�سو�ص عليها فـي الفقرة )1( من هذه المــادة ،  

اأن تت�سبب ب�سرر ج�سيم .

المــادة ) 9 (

جريمـة اإ�صـاءة ا�صتخدام و�صائل تقنية المعلومات 

1 - اإنتاج اأو بيع اأو �سراء اأو ا�ستيراد اأو توزيع اأو توفـير :

اأ - اأي اأدوات اأو برامــج م�سممــة اأو مكيفــة لغايات ارتكاب الجرائــم المبيــنة فـي المــادة 

)6( اإلى المــادة )8( .

بوا�سطتها  يتم  م�سابهة  معلومات  اأو  دخول  �سيفرة  اأو  معلومات  نظام  �سر  كلمة   - ب 

دخول نظام معلومات ما بق�سد ا�ستخدامها لأي من الجرائم المبينة فـي المــادة )6(

اإلى المــادة )8( .

2 - حيــازة اأي اأدوات اأو برامــج مذكـــورة فـي الفقرتيـــن اأعــلاه ، بق�ســـد ا�ستخدامهــا لغايات 

ارتكاب اأي من الجرائم المذكورة فـي المــادة )6( اإلى المــادة )8( .

المــادة ) 10 (

جريمـــة التزويـــر

ا�ستخـدام و�سائـل تقنيـة المعلومـات مـن اأجـل تغييـر الحقيقـة فـي البيانـات تغيـيرا من �ساأنـه 

اإحداث �سرر ، وبنية ا�ستعمالها كبيانات �سحيحة .

المــادة ) 11 (

جريمــة الحتيــال

الت�سبب باإلحاق ال�سرر بالم�ستفـيدين والم�ستخدمين عن ق�سد وبدون وجه حق بنية الحتيال

لتحقيق الم�سالح والمنافع بطريقة غير م�سروعة ، للفاعل اأو للغير ، عن طريق :
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1- اإدخال اأو تعديل اأو محو اأو حجب للمعلومات والبيانات .

2 - التدخــل فـــي وظيفــة اأنظمـــة الت�سغيـــل واأنظمـــة الت�ســالت اأو محاولـــة تعطيلهـــا 

اأو تغييرهـا .

3 - تعطيل الأجهزة والبرامج والمواقع الإلكترونية .

المــادة ) 12 (

جريمـــة الإباحيــة

1 -  اإنتـــاج اأو عــر�ص اأو توزيـــع اأو توفـيـــر اأو ن�ســـر اأو �ســـراء اأو بيـــع اأو ا�ستيـــراد مــواد اإباحــية 

اأو مخلة بالحياء بوا�سطة تقنية المعلومات .

2 - ت�سدد العقوبة على الجرائم المتعلقة باإباحية الأطفال والق�سر .

3 - ي�سمــل الت�سديد الوارد فـي الفقرة )2( مــن هــذه المــادة ، حيــازة مــواد اإباحيــة الأطفــــال 

والق�سر اأو مــواد مخلــة بالحــياء للاأطفــال والق�ســر علــى تقنيــة المعلومــات اأو و�ســيط 

تخزين تلك التقنيات .

المــادة ) 13 (

الـجرائـم الأخـرى المرتبطـة بالإباحيـة

المقامرة وال�ستغلال الجن�سي .

المــادة ) 14 (

جريمـة العتـداء علـى حرمـة الحيـاة الـخا�صـة 

العتداء على حرمة الحياة الخا�سة بوا�سطة تقنية المعلومات .

المــادة ) 15 (

الـجرائم المتعلقة بالإرهاب والمرتكبة بوا�صطة تقنية المعلومات 

1 - ن�سر اأفكار ومبادئ جماعات اإرهابية والدعوة لها .

2 - تمويــــل العمليــات الإرهابيـــة والتدريـــب عليهــا وت�سهيــل التــ�سالت بين التنظيمــات 

الإرهابية .

3 - ن�سر طرق �سناعة المتفجرات والتي ت�ستخدم خا�سة فـي عمليات اإرهابية .

4 - ن�سر النعرات والفتن والعتداء على الأديان والمعتقدات .
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المــادة ) 16 (

الـجرائم المتعلقة بالـجرائم المنظمة والمرتكبة بوا�صطة تقنية المعلومات

1 - القيام بعمليات غ�سل اأموال اأو طلب الم�ساعدة اأو ن�سر طرق القيام بغ�سل الأموال .

2 - الترويج للمخدرات والموؤثرات العقلية اأو التجار بها .

3 - التجار بالأ�سخا�ص .

4 - التجار بالأع�ساء الب�سرية .

5 - التجار غير الم�سروع بالأ�سلحة .

المــادة ) 17 (

الـجرائم المتعلقة بانتهاك حق الموؤلف والـحقوق المجاورة

انتهــاك حـــق الموؤلــف كما هو معرف ح�سب قانون الدولة الطرف ، وذلك اإذا ارتكب الفعل 

عن ق�ســد ولغير ال�ستعمال ال�سخ�سي ، وانتهاك الحقوق المجاورة لحق الموؤلف ذات ال�سلة 

كمــا هــي معرفـــة ح�ســـب قانــون الدولــة الطرف ، وذلــك اإذا ارتكــب الفــعل عــن ق�ســد ولغيــر 

ال�ستعمال ال�سخ�سي .

المــادة ) 18 (

ال�صتخـدام غيـر الم�صـروع لأدوات الدفـع الإلكترونيـة

1 - كـل مـن زور اأو ا�سطنع اأو و�سـع اأي اأجهـزة اأو مـواد ت�ساعـد على تزويـر اأو تقليـد اأي اأداة 

من اأدوات الدفع الإلكترونية باأي و�سيلة كانت . 

2 - كل من ا�ستولى على بيانات اأي اأداة من اأدوات الدفع وا�ستعملها اأو قدمها للغير اأو �سهل 

للغير الح�سول عليها .

3 - كل من ا�ستخدم ال�سبكة المعلوماتية اأو اإحدى و�سائل تقنية المعلومات فـي الو�سول بدون 

وجه حق اإلى اأرقام اأو بيانات اأي اأداة من اأدوات الدفع .

4 - كل من قبل اأداة من اأدوات الدفع المزورة مع العلم بذلك .
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المــادة ) 19 (

 ال�صـروع وال�صتـراك فـي ارتكـاب الـجرائـم

1 - ال�ستـراك فــي ارتكــاب اأي جريمـة من الجرائـــم المن�ســـو�ص عليهـا فـي هذا الف�سـل مع 

وجود نية ارتكاب الجريمة فـي قانون الدولة الطرف .

2 - ال�سروع فـي ارتكاب الجرائم المن�سو�ص عليها فـي الف�سل الثاني من هذه التفاقية .

3 - يجوز لأي دولة طرف الحتفاظ بحقها فـي عدم تطبيق الفقرة الثانية من هذه المــادة 

كليا اأوجزئيا .

المــادة ) 20 (

الم�صوؤولية الجنائية للاأ�صخا�ض الطبيعية والمعنوية

تلتزم كل دولة طرف ، مع مراعاة قانونها الداخلي ،  بترتيب الم�سوؤولية الجزائية للاأ�سخا�ص 

العتبارية عن الجرائم التي يرتكبها ممثلوها با�سمها اأو ل�سالحها دون الإخلال بفر�ص 

العقوبة على ال�سخ�ص الذي يرتكب الجريمة �سخ�سيا .

المــادة ) 21 (

ت�صديد العقوبات على الجرائم التقليدية المرتكبة بوا�صطة تقنية المعلومات

تلتزم كل دولة طرف بت�سديد العقوبات على الجرائم التقليدية فـي حال ارتكابها بوا�سطة 

تقنية المعلومات .

الف�صــل الثالــث

الأحكــام الإجرائيــة

المــادة ) 22 (

نطــاق تطبيــق الأحكــام الإجرائيــة

1 - تلتزم كل دولة طرف باأن تتبنى فـي قانونها الداخلي الت�سريعات والإجراءات ال�سرورية 

لتحديد ال�سلاحيات والإجراءات الواردة فـي الف�سل الثالث من هذه التفاقية .
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2 - مع مراعاة اأحكام المــادة )29( ، على كـل دولـة طـرف تطبيــق ال�سلاحيــات والإجراءات 

المذكورة فـي الفقرة )1( على :

اأ -  الجرائم المن�سو�ص عليها فـي المـــواد )6(  اإلى )19( من هذه التفاقية .

ب - اأي جرائم اأخرى ترتكب بوا�سطة تقنية المعلومات .

ج - جمع الأدلة عن الجرائم ب�سكل اإلكتروني .

3 - اأ - يجــــــوز لأي دولــــة طــــــرف الحتفـــاظ بحقهــــــــا فـــي تطبيـــــق الإجــــــراءات المذكـــــورة 

فـي المــادة )29( فقط على الجرائم اأو اأ�سنــاف الجرائم المعنية فـي التحفظ ب�سرط 

األ يزيـد عـدد هذه الجرائم على عدد الجرائم التي تطبق عليها الإجراءات المذكورة 

فـي المــادة )30( ، وعلى كـل دولة طرف اأن تاأخذ بعين العتبار محدوديـة التحفظ 

لإتاحــة التطبيــق الوا�سـع للاإجراءات المذكورة فـي المــادة )29( .

ب - كما يجوز للدولة الطرف اأن تحتفظ بحقها فـي عدم تطبيق تلك الإجراءات كلما 

كانت غير قادرة ب�سبب محدودية الت�سريع على تطبيقها على الت�سالت التي تبث 

بوا�سطة تقنية المعلومات لمزود الخدمة ، وذلك اإذا كانت التقنية :

- يتم ت�سغيلها ل�سالح مجموعة مغلقة من الم�ستخدمين . 

- ل ت�ستخــدم �سبكــات اتــ�سال عامــة ولي�ســت مرتبطــة بتقنيـة معلومـات اأخـرى 

�سواء كانت عامة اأو خا�سة .

وعلى كل دولة طرف اأن تاأخذ بعين العتبار محدودية التحفظ لإتاحة التطبيق 

الوا�سع للاإجراءات المذكورة فـي المادتين )29( و )30( .

المــادة ) 23 (

التحفظ العاجل على البيانات المخزنة فـي تقنية المعلومات

1 - تلتزم كل دولة طرف بتبني الإجراءات ال�سرورية لتمكين ال�سلطات المخت�سة من اإ�سدار 

الأمر اأو الح�سول على الحفظ العاجل للمعلومات المخزنة بما فـي ذلك معلومات تتبع 

الم�ستخدمين والتي خزنت على تقنية المعلومات وخ�سو�سا اإذا كان هناك اعتقاد اأن تلك 

المعلومات عر�سة للفقدان اأو التعديل .
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2 - تلتزم كل دولة طرف بتبني الإجراءات ال�سرورية فـيما يتعلق بالفقرة )1( بوا�سطة 

اإ�ســدار اأمـر اإلى �سخـ�ص من اأجـل حفـظ معلومـات تقنية المعلومات المخزنة والموجودة 

بحيازتـــه اأو �سيطرتـــه ومـــن اأجـــل اإلزامــــه بحفــــظ و�سيانــــة �سلامــــة تلــك المعلومـــات 

ال�سلطــــات  اأجـــل تمكيـــن  مــــن   ، للتجديــــد  قابلــــة  يومـــا  ت�سعون  اأق�ســاهــا )90(  لمــــدة 

المخت�ســـــة مــن البحــث والتق�سي .

3 - تلتزم كـل دولـة طـرف بتبـني الإجـراءات ال�سروريـة لإلزام ال�سخـ�ص الم�سـوؤول عـن حفـظ 

تقنية المعلومات للاإبقاء على �سرية الإجراءات طوال الفترة القانونية المن�سو�ص عليها 

فـي القانون الداخلي .

المــادة ) 24 (

التحفظ العاجل والك�صف الـجزئي لمعلومات تتبع الم�صتخدمين

تلتزم كل دولة طرف بتبني الإجراءات ال�سرورية فـيما يخت�ص بمعلومات تتبع الم�ستخدمين

من اأجل :

1 - �سمان توفر الحفظ العاجل لمعلومات تتبع الم�ستخدمين بغ�ص النظر عن ا�ستراك 

واحد اأو اأكثر من مزودي الخدمة فـي بث تلك الت�سالت .

2 - �سمان الك�سف العاجل لل�سلطات المخت�سة لدى الدولة الطرف اأو ل�سخ�ص تعينه 

تلك ال�سلطات لمقدار كاف من معلومات تتبع الم�ستخدمين لتمكين الدولة الطرف 

من تحديد مزودي الخدمة وم�سار بث الت�سالت .

المــادة ) 25 (

اأمــر ت�صليــم المعلومــات 

تلتزم كل دولة طرف بتبني الإجراءات ال�سرورية لتمكين ال�سلطات المخت�سة من اإ�سدار 

الأوامر اإلى :

1 - اأي �سخــــ�ص فــــي اإقليمهـــا لت�سليـــم معلومـــات معينـــة فـــي حيـــازة ذلـــك ال�سخــ�ص 

والمخزنة على تقنية المعلومات اأو و�سيط تخزين المعلومات .

2 - اأي مـــزود خدمــة يقـــدم خدماتـــه فــي اإقليـــم الدولــة الطــرف لت�سليــــم معلومـــات 

الم�سترك المتعلقة بتلك الخدمات فـي حوزة مزود الخدمة اأو تحت �سيطرته .
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المــادة ) 26 (

تفتيــ�ض المعلومــات المخزنــة

1 - تلتـــزم كـــل دولـــة طـــرف بتبـــني الإجــراءات ال�ســـروريـــة لتمكــــيـــن �سلطاتهـــــا المخت�ســــة 

من التفتي�ص اأو الو�سول اإلى :

اأ - تقنية المعلومات اأو جزء منها والمعلومات المخزنة فـيها اأو المخزنة عليها .

ب - بيئة اأو و�سيط تخزين معلومات تقنية المعلومات والذي قد تكون معلومات التقنية 

مخزنة فـيه اأو عليه .

2 - تلتــــزم كـــل دولـــة طـــرف بتبنـــي الإجــــراءات ال�سروريــــة لتمكيـــــن ال�سلطــــات المخت�ســـة 

اأو جزء منها بما يتوافق مع  اإلى تقنية معلومات معينة  الو�ســـول  اأو  التفتيـــ�ص  مـــن 

الفقرة )1 - اأ( اإذا كان هناك اعتقاد باأن المعلومات المطلوبة مخزنة فـي تقنية معلومات 

اأخرى اأو جزء منها فـي اإقليمها وكانت هذه المعلومات قابلة للو�سول قانونا اأو متوفرة 

فـي التقنية الأولى فـيجوز تو�سيع نطاق التفتي�ص والو�سول للتقنية الأخرى .

المــادة ) 27 (

�صبــط المعلومــات المخزنــة

1 - تلتـــــزم كــــل دولــــة طـــرف بتبنــــي الإجـــراءات ال�سروريــــة لتمكيـــن ال�سلطـــات المختــ�سة 

من �سبط وتاأمين معلومات تقنية المعلومات التي يتم الو�سول اإليها ح�سب الفقرة )1(  

من المــادة )26( من هذه التفاقية .

 هــذه الإجــراءات ت�سمــل �سلاحيــات :

معلومـات  تخزيــن  و�سيــط  اأو  منــها  جــــزء  اأو  المعلومات  تقنية  وتاأمــين  �سبــط   - اأ 

تقنـية المعلومات .

ب - عمل ن�سخة من معلومات تقنية المعلومات والحتفاظ بها .

ج - الحفاظ على �سلامة معلومات تقنية المعلومات المخزنة .

د - اإزالـــة اأو منـــع الو�ســــول اإلـــى تلــك المعلومــــات فـــــي تقنيـــــة المعلومــــات التـــي يتــــم 

الو�سول اإليها .
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2 - تلتزم كل دولة طرف بتبني الإجراءات ال�سرورية لتمكين ال�سلطات المخت�سة من اإ�سدار 

الأوامـر اإلى اأي �سخــ�ص لديــه معرفــة بوظيفــة تقنيــة المعلومات اأو الإجراءات المطبقة 

لحماية تقنية المعلومات من اأجل تقديم المعلومات ال�سرورية لإتمام تلك الإجراءات 

المذكورة فـي الفقرتين )1 , 2( من المــادة )26( من هذه التفاقية .

المــادة ) 28 (

الجمـع الفـوري لمعلومـات تتبـع الم�صتخدميـن

1 - تلتزم كل دولة طرف بتبني الإجراءات ال�سرورية لتمكين ال�سلطات المخت�سة من :

اأ - جمع اأو ت�سجيل بوا�سطة الو�سائل الفنية على اإقليم تلك الدولة الطرف .

ب - اإلزام مزود الخدمة �سمن اخت�سا�سه الفني باأن :

- يجمع اأو ي�سجل بوا�سطة الو�سائل الفنية على اإقليم تلك الدولة الطرف ، اأو

- يتعـــاون وي�ساعــــد ال�سلطــــات المخت�ســـة فــــي جمـــع وت�سجيــــل معلومــــات تتبــــع 

الم�ستخدمين ب�سكل فوري مع الت�سالت المعنية فـي اإقليمها والتي تبث بوا�سطة 

تقنية المعلومات .

2 - اإذا لــم ت�ستطــع الدولـــة الطــرف ب�ســبب النظـــام القانــوني الداخــلــي تبــني الإجــراءات 

المن�ســو�ص عليها فـي الفقــرة )1- اأ( فـيمكنها تبني اإجراءات اأخرى بال�سكل ال�سروري 

ل�سمــان الجمــع اأو الت�سجيــل الفوري لمعلومات تتبع الم�ستخدمين المرافقة للات�سالت 

المعنية فـي اإقليمها با�ستخدام الو�سائل الفنية فـي ذلك الإقليم .

3 - تلتزم كل دولة طرف باتخاذ الإجراءات ال�سرورية لإلزام مزود الخدمة بالحتفاظ 

ب�سرية اأي معلومة عند تنفـيذ ال�سلاحيات المن�سو�ص عليها فـي هذه المــادة .

المــادة ) 29 (

اعتــرا�ض معلومــات المحتــوى

1 - تلتزم كل دولة طرف بتبني الإجراءات الت�سريعية وال�سرورية فـيما يخت�ص ب�سل�سلة 

من الجرائم المن�سو�ص عليها فـي القانون الداخلي ، لتمكين ال�سلطات المخت�سة من :
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اأ - الجمع اأو الت�سجيل من خلال الو�سائل الفنية على اإقليم الدولة الطرف ، اأو

ب - التعاون وم�ساعدة ال�سلطات المخت�سة فـي جمع اأو ت�سجيل معلومات المحتوى 

ب�سكـــل فـــوري للات�ســـالت المعنيـــة فـي اإقليمهـــا والتـــي تبــث بوا�سطــة تقنـــية 

المعلومات .

2 - اإذا لــــم ت�ستطــــع الدولــــة الطـــرف ب�سبـــب النظـام القانونـي الداخلـي تبنـــي الإجــراءات 

المن�ســو�ص عليها فـي الفقــرة ) 1- اأ ( فـيمكنها تبني اإجراءات اأخرى بال�سكل ال�سروري 

ل�سمـــان الجمـــع والت�سجيــــل الفــوري لمعلومــات المحتــوى المرافقـــة للات�ســـالت المعنيـــــة 

فـي اإقليمها با�ستخدام الو�سائل الفنية فـي ذلك الإقليم .

3 - تلتــزم كــل دولــة طــرف باتخـاذ الإجراءات ال�سروريــة لإلزام مزود الخدمة بالحتفاظ 

ب�سرية اأي معلومة عند تنفـيذ ال�سلاحيات المن�سو�ص عليها فـي هذه المــادة .

الف�صــل الرابــع

التعــاون القانــوني والق�صــائي

المــادة ) 30 (

 الخت�صـــا�ض 

1 - تلتزم كل دولة طرف بتبني الإجراءات ال�سرورية لمد اخت�سا�سها على اأي من الجرائم 

المن�سو�ص عليها فـي الف�سل الثاني من هذه التفاقية وذلك اإذا ارتكبت الجريمة كليا 

اأو جزئيا اأو تحققت :

اأ - فـي اإقليم الدولة الطرف .

ب - على متن �سفـينة تحمل علم الدولة الطرف .

ج - على متن طائرة م�سجلة تحت قوانين الدولة الطرف .

د - مــن قبــل اأحــد مواطنــي الدولــة الطـرف اإذا كانـت الجريمــة يعاقــب عليها ح�ســب 

القانــون الداخلــي فــي مكــان ارتكابهــا اأو اإذا ارتكبــت خــارج منطقــة الخت�ســا�ص 

الق�سائي لأي دولة .

هـ -  اإذا كانت الجريمة تم�ص اأحد الم�سالح العليا للدولة .
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2 - تلتــزم كـــل دولـــة طـــرف بتبنـــي الإجـــراءات ال�سروريـــة لمـــد الختــ�سا�ص الـــذي يغــطي 

الجرائم المن�سو�ص عليها فـي المــادة )31( الفقرة )1( من هذه التفاقية فـي الحالت 

التي يكون فـيهــا الجانـي المزعــوم حا�ســرا فــي اإقليــم تلــك الدولــة الطـــرف ول يقوم 

بت�سليمه اإلى طرف اآخر بناء على جن�سيته بعد طلب الت�سليم .

3 - اإذا ادعت اأكثر من دولة طرف بالخت�سا�ص الق�سائي لجريمة من�سو�ص عليها فـي هذه 

التفاقية فـيقدم طلب الدولــة التـي اأخلت الجريمة باأمنها اأو بم�سالحها ثم الدولة 

التي وقعت الجريمة فـي اإقليمها ثم الدولة التي يكون ال�سخ�ص المطلوب من رعاياها 

واإذا اتحدت الظروف فتقدم الدولة الأ�سبق فـي طلب الت�سليم .

المــادة ) 31 (

 ت�صليــم المجرميــن

1 - اأ- هذه المــادة تنطبق على تبادل المجرمين بين الدول الأطراف على الجرائم المن�سو�ص 

يعاقب  تلك الجرائم  تكون  اأن  ب�سرط  التفاقية  الثاني من هذه  الف�سل  فـي  عليها 

عليهـــا فــــي قوانيـــن الـــدول الأطـــراف المعنيـــة ب�سلــب الحرية لفترة اأدناها �سنة واحدة 

اأو بعقوبة اأ�سد .

ب - اإذا انطبقت عقوبة اأدنى مختلفة ح�سب ترتيب متفق عليه اأو ح�سب معاهــدة ت�سليــم 

المجرمين فاإن العقوبة الدنيا هي التي �سوف تطبق .

2 - اإن الجرائم المن�سو�ص عليها فـي الفقرة )1( من هذه المــادة تعتبرجرائم قابلة لت�سليم 

المجرميــن الذيــن يرتكبونهــا فـــي اأي معاهــدة لت�سلــيم المجرميــن قائمــة بيــن الــدول 

الأطراف .

3 - اإذا قامــت دولـة طــرف ما بجــعل ت�سليــم المجرميــن م�سـروطا بوجــود معاهــدة وقامــت 

با�ستــلام طلــب لت�سليــم المجرميــن مـن دولة طــرف اأخــرى لي�ص لديــها معاهـدة ت�سليم 

فيمكن اعتبار هذه التفاقية كاأ�سا�ص قانوني لت�سليم المجرمين فـيما يتعلق بالجرائم 

المذكورة فـي الفقرة )1( من هذه المــادة .

4 - الدول الأطراف التي ل ت�سترط وجود معاهدة لتبادل المجرمين يجب اأن تعتبر الجرائم 

المذكورة فـي الفقرة )1( من هذه المــادة قابلة لت�سليم المجرمين بين تلك الدول .
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5 - يخ�سع ت�سليم المجرمين لل�سروط المن�سو�ص عليها فـي قانــون الدولــة الطــرف التــي 

يقــدم اإليهــا الطلــب اأو لمعاهــدات الت�سلــيم المطبـقة بــمـا فــي ذلــك الأ�ســـ�ص التـــي يمكـــن 

للدولة الطرف ال�ستناد عليها لرف�ص ت�سليم المجرمين .

6 - يجـــوز لكـــل دولـــة طـــرف مـــن الأطـــراف المتعاقـــدة اأن تمتنـــع عــن ت�سليــم مواطنيــها 

وتتعهــد فـــي الحــدود التي يمتــد اإليــها اخت�سا�سهــا ، بتوجــيه التـهام �سد من يرتكب 

منهــم لـــدى اأي مـــن الـــدول الأطـــراف الأخــرى جرائــم معاقبــا عليهــا فـــي قانـــون كـــل 

من الدولتين بعقوبة �سالبة للحرية مدتها �سنة اأو بعقوبة اأ�سد لدى اأي من الطرفـين 

المتعاقدين وذلك اإذا ما وجهت اإليها الدولة الطرف الأخرى طلبا بالملاحقة م�سحوبا 

بالملفات والوثائق والأ�سياء والمعلومات التي تكون فـي حيازتها وتحاط الدولة الطرف 

الطالبــة علــما بمــا يتــم فـــي �ســاأن طلبهــا ، وتحدد الجن�سية من تاريخ وقوع الجريمة 

المطلوب من اأجلها الت�سليم .

7 - اأ- تلتــزم كــل دولــة طـــرف وقـــت التوقيــع اأو اإيــداع اأداة الت�سديـــــق اأو القبــول اأن تقــــوم 

باإي�ســال ا�ســم وعنــوان ال�سلطــة الم�سوؤولــة عــن طلبــات ت�سليــم المجرميــن اأو التوقيــف 

الإجرائي فـي ظل غياب معاهدة اإي�سـال هـذه المعلومـات اإلـى الأمانـة العامـة لمجـل�ص 

وزراء الداخلية العرب والأمانة الفنية لمجل�ص وزراء العدل العرب .

ب - تقـــوم الأمانــة العامــة لمجلــ�ص وزراء الداخليــة العــرب والأمانــة الفنــية لمجلــ�ص وزراء 

العـــدل العـــرب باإنـــ�ساء وتحديــث �سجــل ال�سلطــات المعنيــة مـن قبــل الـــدول الأطــراف 

وعلى كل دولة طرف اأن ت�سمن اأن تفا�سيل ال�سجل �سحيحة دائما .

المــادة ) 32 (

 الم�صاعــدة المتبادلــة 

1 - على جميع الدول الأطراف تبادل الم�ساعدة فـيما بينها باأق�سـى مــدى ممكــن لغايات 

التحقيقات اأو الإجراءات المتعلقة بجرائم معلومات وتقنية المعلومات اأو لجمع الأدلة 

الإلكترونية فـي الجرائم .

2 - تلتزم كل دولة طرف بتبني الإجراءات ال�سرورية من اأجل تطبيق اللتزامات الواردة 

فـي المواد من )34( اإلى المــادة )42( .
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، ويجــوز  ب�سكــل خطــي  بهــا  المتعلقـة  الثنائية والت�سالت  الم�ساعدة  يتم تقديم طلب   -  3

لكــل دولــة طــرف فـي الحــالت الطارئة اأن تقدم هذا الطلب ب�سكل عاجل بما فـي ذلك 

الفاكــــ�ص اأو البريـــــد الإلكترونـــــي علـــى اأن ت�ســــمـن هــــذه الت�ســــالت القـــــدر المعقــــول 

مــن الأمــن والمرجعيـــة ) بــما فـــي ذلــك ا�ستخـــدام الت�سفـيـــر ( وتاأكيـــد الإر�ســـال ح�سبــما 

تطلــب الدولــة الطــرف ويجــب على الدولة الطرف المطلــوب منهـا الم�ساعدة اأن تقبل 

وت�ستجيب للطلب بو�سيلة عاجلة من الت�سالت .

لل�سروط  الثنائية خا�سعة  الم�ساعدة  فاإن  الف�سل  فـي هذا  ن�ص  فـيه  يرد  ما  با�ستثناء   -  4

المن�سو�ص عليها فـي قانـون الدولـة الطـرف المطلـوب منها الم�ساعــدة اأو فـي معاهــدات 

منها  المطلوب  الطرف  للدولة  يمكن  التي  الأ�س�ص  ذلك  فــي  بــما  المتبادلــة  الم�ساعــدة 

الم�ساعـــدة العتمـــاد عليـــها لرفــ�ص التـعاون . ول يجوز للدولة الطرف المطلوب منها 

اأن تمار�ص حقها فـي رف�ص الم�ساعدة فـيما يتعلق بالجرائم المن�سو�ص عليها فـي الف�سل 

الثاني فقط بناء على كون الطلب يخ�ص جريمة يعتبرها من الجرائم المالية .

5 - حيثما ي�سمح للدولة الطرف المطلوب منها الم�ساعدة المتبادلة ب�سرط وجود ازدواجية 

التجريم ، فاإن هذا ال�سرط يعتبر حا�سلا بغ�ص النظر عما اإذا كانت قوانين الدولة 

الطــرف ت�سنــف الجريمــة فـي نفـ�ص ت�سنيـف الدولـة الطـرف الطالـبة وذلك اإذا كان 

الفعل الذي يمهد للجريمة التي تطلب الم�ساعدة فـيها يعتبر جريمة بح�سب قوانين 

الدولة الطرف .

المــادة ) 33 (

المعلومــات العر�صيــة المتلقــاة 

1 - يجوز لأي دولة طرف - �سمن حدود قانونها الداخلي - وبدون طلب م�سبق اأن تعطي 

لدولة اأخرى معلومات ح�سلت عليها من خلال تحقيقاتها اإذا اعتبرت اأن ك�سف مثل 

هـــذه المعلومـــات يمكـــن اأن ت�ساعـــد الدولـــة الطــرف المر�سلــة اإليهــا فـي اإجــراء ال�ســروع 

اأو القيـــام بتحقيقـــات فـــي الجرائــم المن�ســـو�ص عليــها فــي هذه التفاقــية اأو قد توؤدي 

اإلى طلب للتعاون من قبل تلك الدولة الطرف .
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2 - قبل اإعطاء مثل هذه المعلومات يجوز للدولة الطرف المزودة اأن تطلب الحفاظ على �سرية 

المعلومــات ، واإذا لــم ت�ستطــع الدولــة الطــرف الم�ستقبلـــة اللتــزام بهـــذا الطلـــب يجــــب 

اإمكانية التزويد  اإبلاغ الدولة الطرف المزودة بذلك والتي تقرر بدورها مدى  عليها 

بالمعلومـات ، واإذا قبلـت الدولـة الطرف الم�ستقبلة المعلومات م�سروطة بال�سرية فـيجب 

اأن تبقى المعلومات بين الطرفـين .

المــادة ) 34 (

الإجراءات المتعلقة بطلبات التعاون والم�صاعدة المتبادلة

1 - تطبــق بنـود الفقـرات )2 - 9( من هذه المــادة فـي حالة عدم وجــود معاهــدة اأو اتفاقيــة 

م�ساعدة متبادلة وتعاون علـى اأ�ســا�ص الت�سريـع النافـذ بيــن الدولــة الطــرف الطالبــة 

والمطلــوب منهــا ، اأما فـي حــال وجودهــا فلا تطبــق الفقرات الم�سار اإليها اإل اإذا اتفقت 

الأطراف المعنية على تطبيقها كاملة اأو ب�سكل جزئي .

2 - اأ- على كل دولة طرف تحديد �سلطة مركزية تكون م�سوؤولة عن اإر�سال واإجابة طلبات 

الم�ساعدة المتبادلة وتنفـيذ هذه الطلبات واإي�سالها اإلى ال�سلطات المعنية لتنفـيذها .

ب - على ال�سلطات المركزية اأن تت�سل ببع�سها مبا�سرة .

ج - على كل دولة طرف - وقت التوقيع اأو اإيداع اأدوات الت�سديق اأو القبول اأو الموافقة - 

اأن تت�ســل بالأمانــة العامــة لمجلــ�ص وزراء الداخليـــة العرب والأمانــة الفنــية لمجلــ�ص 

وزراء العدل العرب وتنقل اإليهما اأ�سماء وعناوين ال�سلطات المحددة خ�سي�سا لغايات 

هذه الفقرة .

وزراء  لمجل�ص  الفنية  والأمانة  العرب  الداخلية  وزراء  لمجل�ص  العامة  الأمانة  تقوم   - د 

العــدل العــرب باإن�ســاء وتحديــث �سجــل لل�سلطــات المركزيــة والمعيــنة مــن قـبل الـدول 

الأطــراف . وعلــى كــل دولــة طــرف اأن تتاأكــد من اأن التفا�ســيل الموجـودة فـي ال�سجل 

�سحيحة دائما .

3 - يتم تنفـيذ مطالب الم�ساعدة المتبادلة فـي هذه المــادة ح�سب الإجراءات المحددة من قبل 

الدولـة الطـرف الطالبـة لهـا با�ستثنـاء حالـة عـدم التوافـق مـع قانـون الدولــة الطــرف 

المطلوب منها الم�ساعدة .
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4 - يجوز للدولة الطرف المطلوب منها الم�ساعدة اأن توؤجل الإجراءات المتخذة ب�ساأن الطلب 

اإذا كانت هذه الإجراءات توؤثر على التحقيقات الجنائية التي تجرى من قبل �سلطاتها .

5 - قبل رف�ص اأو تاأجيل الم�ساعدة يجب على الدولة الطرف المطلوب منها الم�ساعدة بعد 

ا�ست�ســــارة الدولــــة الطـــرف الطالبـــة لهـــا اأن تقـــرر فـيمــا اإذا �سيتــم تلبيــة الطلب جزئيا 

اأو يكون خا�سعا لل�سروط التي قد تراها �سرورية .

6 - تلتــزم الدولــة الطــرف المطلــوب منهــا الم�ساعــدة اأن تعلم الدولة الطرف الطالبة لها 

بنتيجة تنفـيذ الطلب ، واإذا تم رف�ص اأو تاأجيل الطلب يجب اإعطاء اأ�سباب هذا الرف�ص 

اأو التاأجيل ، ويجب على الدولة الطرف المطلوب منها الم�ساعدة اأن تعلم الدولة الطرف 

الطالبة لها بالأ�سباب التي تمنع تنفـيذ الطلب ب�سكل نهائي اأو الأ�ســباب التـي توؤخـره 

ب�سكل كبير .

7 - يجوز للدولة الطرف الطالبة للم�ساعدة اأن تطلب من الدولــة الطــرف المطلــوب منهــا 

الم�ساعدة الإبقــاء علــى �سريــة حقيقــة وم�سمون اأي طلب يندرج فـي هذا الف�سل ما عدا 

القدر الكافـي لتنفـيذ الطلب ، واإذا لم ت�ستطع الدولة الطرف المطلوب منها الم�ساعدة 

اللتـــزام بهـــذا الطلـــب لل�سريـــة يجــب عليهــا اإعــلام الدولــة الطــــرف الطالبــــة والتــي 

�ستقــرر مــدى اإمكانية تنفـيذ الطلب .

8 - اأ - فـي الحالت العاجلة يجوز اإر�سال طلبات الم�ساعدة المتبادلة مبا�سرة اإلى ال�سلطات 

الق�سائيــة فــي الدولــة الطــرف المطلـــوب منهـــا الم�ساعـــدة من نظيرتهـــا فــي الدولـــة 

الطرف الطالبة لها ، وفـي مثل هذه الحالت يجب اإر�سال ن�سخة فـي نف�ص الوقت 

من ال�سلطة المركزية فـي الدولة الطرف الطالبة اإلى نظيرتها فـي الدولة الطرف 

المطلوب منها .

ب - يجوز عمل الت�سالت وتقديم الطلبات ح�سب هذه الفقرة بوا�سطة الإنتربول .

ج - حيثما يتم تقديم طلب ح�سب الفقرة )اأ( ولــم تكــن ال�سلطــة مخت�ســة بالتعامــل مع 

الطلــب فـيجــب عليــها اإحالـة الطلب اإلى ال�سلطة المخت�سة واإعلام الدولة الطرف 

الطالبة للم�ساعدة مبا�سرة بذلك .
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د- اإن الت�سالت والطلـبــات التـــي تتــم ح�ســــب هــذه الفقــرة والتــي ل ت�سمــــل الإجــراء 

الق�سري يمكن بثها مبا�سرة من قبل ال�سلطات المخت�سة فـي الدولة الطرف الطالبة 

للم�ساعدة اإلى نظيرتها فـي الدولة الطرف المطلوب منها الم�ساعدة .

هـ - يجـوز لكــل دولة طرف ، وقت التوقيع اأو الت�سديق اأو القبول اأو الإقرار اأو الن�سمام 

اإبلاغ الأمانـة العامـة لمجلـ�ص وزراء الداخليـة العـرب والأمانــة الفنيــة لمجلـ�ص وزراء 

العدل العرب باأن الطلبات ح�سب هذه الفقرة يجب توجيهها اإلى ال�سلطة المركزية 

لغايات الفعالية .

المــادة ) 35 (

رفـــ�ض الم�صاعـــدة

يجـوز للدولـة الطـرف المطلـوب منهـا الم�ساعـدة - بالإ�سافـة اإلى اأ�سـ�ص الرفـ�ص المن�سـو�ص 

عليها فـي المــادة )32( الفقرة )4( - اأن ترف�ص الم�ساعدة اإذا :

1 - كان الطلب متعلقا بجريمة يعتبرها قانون الدولة الطرف المطلوب منها الم�ساعدة 

جريمة �سيا�سية .

2 - اعتبر اأن تنفـيذ الطلب يمكن اأن ي�سكل انتهاكا ل�سيادته اأو اأمنه اأو نظامه اأو م�سالحه 

الأ�سا�سية .

المــادة ) 36 (

ال�صريـة وحـدود ال�صتخـدام

1 - عندما ل يكون هناك معاهدة اأو اتفاق للم�ساعدة المتبادلة على اأ�سا�ص الت�سريع ال�ساري 

ول  المــادة  هــذه  بنــود  تطبــيق  فـيجــب  منــها  والمطلــوب  الطالبــة  الأطراف  الدول  بين 

يتــــم تطبيقها اإذا وجدت مثل هذه التفاقية اأو المعاهدة اإل اإذا اتفقت الدول الأطراف 

المعنية على تطبيق اأي من فقرات هذه المــادة اأو كلها .

اأو المواد الموجودة فـي الطلــب  2 - يجــوز للدولــة الطـرف المطلوب منهـا توفـير المعلومات 

ب�سرط :
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اأ - الحـفاظ علـى عن�سـر ال�سرية للدولة الطرف الطالبة للم�ساعدة ول يتم اللتزام 

بالطلب فـي غياب هذا العن�سر .

ب - عدم ا�ستخدام المعلومات فـي تحقيقات اأخرى غير الواردة فـي الطلب .

3 - اإذا لــم ت�ستطـــع الدولـة الطــرف الطالبـة اللتــزام بال�ســـــرط الـــوارد فـــي الفقــرة )2( 

فـيجب عليها اإعلام الدولة الطرف الأخرى والتي �ستقرر بعدها مدى اإمكانية توفـير 

المعلومات ، واإذا قبلت الدولة الطرف الطالبة بهذا ال�سرط فهو ملزم لها .

4 - اأي دولة طرف توفر المعلومات اأو المواد بح�سب ال�سرط فـي الفقرة )2( لتوفـير المعلومات 

يجوز لها اأن تطلب من الدولة الطرف الأخرى اأن تبرر ا�ستخدام المعلومات اأو المواد .

المــادة ) 37 (

الحفـظ العاجـل للمعلومـات المخزنـة علـى اأنظمـة المعلومـات

1 - لأي دولـــة طـــرف اأن تطلــب مـــن دولــــة طــرف اأخــرى الح�ســـول علــى الحفــظ العاجـــل 

للمعلومات المخزنة على تقنية المعلومات تقع �سمن اإقليمها بخ�سو�ص ما تود الدولة 

للبحث و�سبط  المتبادلة  للم�ساعدة  ب�ساأنه  اأن تقدم طلبا  للم�ساعدة  الطالبة  الطرف 

وتاأمين وك�سف المعلومات .

2 - يجب اأن يحدد طلب الحفظ ح�سب الفقرة )1( ما يلي :

اأ - ال�سلطة التي تطلب الحفظ .

ب - الجريمة مو�سوع التحقيق وملخ�سا للوقائع .

ج - معلومات تقنية المعلومات التي يجب حفظها وعلاقتها بالجريمة .

اأو موقــع تقنيــة  المخزنــة  المعلومــات  الم�سوؤول عن  اأي معلومــات متوفــرة لتحديــد   - د 

المعلومات .

هـ - موجبات طلب الحفظ .

و - رغبــة الدولـــــة الطـــرف بت�سليـــم طلـــب الم�ساعــــدة الثنائيــــة للبحــــــث اأو الو�ســـول 

اأو ال�سبط اأو تاأمين اأو ك�سف معلومات تقنية المعلومات المخزنة .
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3 - عند ا�ستلام اإحدى الدول الأطراف الطلب من دولة طرف اأخرى فعليها اأن تتخذ جميع 

  ، الإجراءات المنا�سبة لحفظ المعلومات المحددة ب�سكل عاجل بح�سب قانونها الداخلي 

ولغايات ال�ستجابة اإلى الطلب فلا ي�سترط وجود ازدواجية التجريم للقيام بالحفظ .

اأي دولة طرف ت�سترط وجود ازدواجية التجريم للا�ستجابة لطلب الم�ساعدة يجوز   - 4

لها فـي حالت الجرائم عدا المن�سو�ص عليها فـي الف�سل الثاني من هذه التفاقية ،  

اأن تحتفظ بحقها برف�ص طلب الحفظ ح�سب هذه المــادة اإذا كان هناك �سبب للاعتقاد 

باأنه لن يتم تلبية �سرط ازدواجية التجريم فـي وقت الك�سف .

5 - بالإ�سافة لذلك ، يمكن رف�ص طلب الحفظ اإذا :

 اأ - تعلق الطلب بجريمة تعتبرها الدولة الطرف المطلوب منها جريمة �سيا�سية .

ب - اعتــــبار الدولــــة الطــــرف المطلــــوب منهــــا بــــاأن تنفــــيذ الطــلـب قــــد يهـــدد �سيادتهـــا 

اأو اأمنها اأو نظامها اأو م�سالحها .

التوفر  باأن الحفظ لن ي�سمن  الم�ساعدة  الدولة الطرف المطلوب منها  6 - حيثما تعتقد 

الطالبــــــة  الطــــــرف  الدولــــــة  �سريـــــــة تحقيقـــــات  �سيهـــــدد  اأو  للمعلومــــات  الم�ستقبلــــــي 

لها اأو �سلامتها فـيجب عليها اإعلام الدولة الطرف الطالبة لها لتحدد بعدها مدى 

اإمكانية تنفـيذ الطلب .

7 - اأي حفـــظ ناجــم عــن ال�ستجابـة للطلب المذكــور فـي الفقــرة )1( يجــب اأن يكــون لفتــرة 

ل تقــــل عــــن )60( �ستين يومـــا من اأجل تمكين الدولــة الطــرف الطالبــة مــن ت�سليــم 

طلب البحـث اأو الو�سول اأو  ال�سبـط اأو التاأميـن اأو الك�ســف للمعلومــات . وبــعــد ا�ستـــــلام 

مثــل هــذا الطلب يجب ال�ستمرار بحفظ المعلومات ح�سب القرار الخا�ص بالطلب .

المــادة ) 38 (

 الك�صــف العاجــل لمعلومــات تتبــع الم�صتخدميــن المحفوظــة

1 - حيثمـــا تكت�سف الدولــة الطــرف المطلـــوب منهــا - فـي �سيـــاق تنفــيــــذ الطلــــــــب ح�ســــــب 

باأن مزود  الم�ستخدمين الخا�سة بات�سالت معينة -  المــادة )37( لحفظ معلومات تتبع 

الطرف  الدولة  على  فـيجب  الت�سال  بث  فـي  ا�سترك  قد  اأخرى  دولة  فـي  خدمة 

المطلــوب منهــا اأن تك�ســف للدولــة الطــرف الطالبــة قــدرا كافـيــا مــن معلومــات تتبــع 

الم�ستخدمين من اأجل تحديد مزود الخدمة وم�سار بث الت�سالت .
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2 - يمكن تعليق ك�سف معلومات تتبع الم�ستخدمين ح�سب الفقرة )1( اإذا :

اأ - تعلق الطلب بجريمة تعتبرها الدولة الطرف المطلوب منها جريمة �سيا�سية .

ب - اعتبرت الدولــة الطــرف المطلــــوب منــــها بــــاأن تنفـــيذ الطلـــب قـــد يهـــدد �ســـلامتها 

اأو اأمنها اأو نظامها اأو م�سالحها .

المــادة ) 39 (

 التعــــاون والم�صاعــــدة الثنائيـــة 

المتعلقـة بالو�صـول اإلـى معلومـات تقنيـة المعلومـات المخزنـة

1 - يجوز لأي دولة طرف اأن تطلب من دولة طرف اأخرى البحث اأو الو�سول اأو ال�سبط 

اأو التاأمين اأو الك�سف لمعلومات تقنية المعلومات المخزنة والواقعة �سمن اأرا�سي الدولة 

الطــرف المطلــوب منها بما فـي ذلك المعلومات التي تم حفظــها بح�ســب المــادة )37( .

2 -  تلتـــزم الدولـــة الطـــرف المطلـــوب منهـــا باأن ت�ستجيـــب للدولـــة الطــرف الطالبــة وفقــا 

للاأحكام الواردة فـي هذه التفاقية .

3 - تتــم الإجابـة علـى الطـلب علــى اأ�ســـا�ص عاجـل اإذا كانــت المعلومــات ذات العلاقــة عر�ســة 

للفقدان اأو التعديل .

المــادة ) 40 (

الو�صول اإلى معلومات تقنية المعلومات عبر الحدود 

يجوز لأي دولة طرف ، وبدون الح�سول على تفوي�ص من دولة طرف اأخرى :

1 - اأن ت�سل اإلى معلومات تقنية المعلومات المتوفــرة للعامــة )م�ســدر مفتــوح ( بغــ�ص 

النظر عن الموقع الجغرافـي للمعلومات .

2 - اأن ت�سـل اأو ت�ستقبــل - من خلال تقنية المعلومــات فـي اإقليمها - معلومات تقنية 

المعلومـــات الموجــــودة لـــدى الدولــــة الطــــرف الأخــــرى وذلــــك اإذا كانـــــت حا�سلـــة 

على الموافقة الطوعية والقانونيــة من ال�سخــ�ص الذي يملك ال�سلـطة القانونيــة 

لك�سف المعلومات اإلى تلك الدولة الطرف بوا�سطة تقنية المعلومات المذكورة .
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المــادة ) 41 (

التعــاون والم�صاعــدة الثنائيــة 

بخ�صـو�ض الجمـع الفـوري لمعلومـات تتبـع الم�صتخدمـين

1 - علـى الــدول الأطــراف توفـيـــر الم�ساعــــدة الثنائيـــة لبع�سهـــا البعـــ�ص بخ�ســو�ص الجمـــع 

الفوري لمعلومات تتبع الم�ستخدمين الم�ساحبة لت�سالت معينة فـي اأقاليمها والتي تبث 

بوا�سطة تقنية المعلومات .

2 - على كل دولة طرف توفـير تلك الم�ساعدة على الأقل بالن�سبة للجرائم التي يتوفر فـيها 

الجمع الفوري لمعلومات تتبع الم�ستخدمين لمثيلتها من الق�سايا الداخلية .

المــادة ) 42 (

التعاون والم�صاعدة الثنائية فـيما يخ�ض المعلومات المتعلقة بالمحتوى

تلتــزم الــدول الأطـراف بتوفـير الم�ساعــدة الثنائيــة لبع�سهــا فـيمــا يتعلــق بالجمــع الفـــوري 

لمعلومات المحتوى لت�سالت معينة تبث بوا�سطة تقنية المعلومات اإلى الحد الم�سموح بح�سب 

المعاهدات المطبقة والقوانين المحلية .

المــادة ) 43 (

جهــــاز متخ�صــ�ض

1 - تكفــل كل دولــة طــرف ، وفقــا للمبــادئ الأ�سا�سيـــة لنظامهــا القانونــي ، وجــود جهــاز 

متخ�س�ص ومتفرغ على مدار ال�ساعة ل�سمان توفـير الم�ساعدة الفورية لغايات التحقيق 

اأو الإجراءات المتعلقـــة بجرائــم تقنيــة المعلومــات اأو لجمــع الأدلــة ب�سكلــهـا الإلكترونـــي 

فـي جريمة معينة ويجب اأن ت�سمل مثل هذه الم�ساعدة ت�سهيل اأو تنفـيذ :

 اأ - توفـير الم�سورة الفنية .

ب - حفظ المعلومات ا�ستنادا للمادتين)37( و )38( .

 ج - جمع الأدلة واإعطاء المعلومات القانونية وتحديد مكان الم�سبوهين .

2 - اأ - يجب اأن يكون لدى ذلك الجهـاز فــي اأي دولـة طـرف القـدرة على التــ�سالت مع 

الجهاز المماثل فـي دولة طرف اأخرى ب�سورة عاجلة .
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ب - اإذا لــم يكــن الجهاز المذكور المعين من قبل اأي دولة طرف جزءا من �سلطات تلك 

ذلك الجهاز  فـيجب على  الدولية  الثنائية  الم�ساعدة  الم�سوؤولة عن  الطرف  الدولة 

�سمان القدرة على التن�سيق مع تلك ال�سلطات ب�سورة عاجلة .

3 - على كل دولة طرف �سمان توفر العن�سر الب�سري الكفء من اأجل ت�سهيل عمل الجهاز 

المذكور اأعلاه .

الف�صــل الخامــ�ض

اأحكـــــام ختاميــــــة

1 - تعمل الجهات المخت�سة لدى الدول الأطراف على اتخاذ الإجراءات الداخلية اللازمة 

لو�سع هذه التفاقية مو�سع التنفـيذ .

 ، الموقعــة  الـدول  اإقرارهـا من  اأو  قبولها  اأو  عليها  للت�سديق  التفاقية محلا  تكون هذه   -  2

وتـــودع وثائــق الت�سديــق اأو القـــبول اأو الإقـــرار لـــدى الأمانــــة العامة لجامعـــة الـــــدول 

العربية فــي موعد اأق�ساه )30( ثلاثون يوما من تاريـخ الت�سديـق اأو القبول اأو الإقرار ، 

وعلى الأمانــــة العامــــة اإبــــلاغ �سائــــر الـدول الأعـــ�ســـاء والأمانــة العامــة لمجلـــ�ص وزراء 

الداخلية العرب بكل اإيداع لتلك الوثائق وتاريخه .

3 - ت�سري هذه التفاقية بعـد م�ســي )30( ثلاثين يوما من تاريخ اإيداع وثائق الت�سديق 

عليها اأو قبولها اأو اإقرارها من )7( �سبع دول عربية .

4 - يجوز لأي دولة من دول الجامعة العربية غير الموقعة على هذه التفاقية اأن تن�سم 

اإليــــها ، وتعتــــبر الدولــــة طرفــــا فـــــي هــــذه التفاقيــــة بمجـــرد اإيــداع وثيقة الت�سديق 

اأو القبول اأو الإقرار اأوالن�سمام لدى الأمانة العامة لجامعة الدول العربيـة ، وم�سـي 

)30(  ثلاثيــن يوما على تاريخ الإيداع .

هذه  اأحكــــام  تعار�ســت  اإذا   ،  )19( المــادة  مــن   )3( الفقرة  عليه  نـ�ست  ما  مراعاة  مع   -  5

لمكافحة  تحقيقا  الأكثر  الن�ص  يطبق  �سابقة  خا�سة  اتفاقية  اأي  اأحكام  مع  التفاقية 

جرائم تقنية المعلومات .
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6 - ل يجــوز لأي دولــة مـن الـدول الأطــراف اأن تبـــدي اأي تحفــظ ينطــوي علـــى مخالفـــة 

لن�سو�ص هذه التفاقية اأو خروج على اأهدافها .

7 - يجــــــوز للدولــة الطــرف اأن تقتــــــرح تعديــل اأي نـــــ�ص من ن�ســـــو�ص هــــذه التفاقيــــة 

وتحيله اإلى الأميــن العــام لجامعــة الــدول العربيــة الـــذي يقــوم باإبلاغه اإلى الــــدول 

 ، الأطــراف  الــدول  ثلثـــي  باأغلبيــة  باعتمـــاده  قــرار  لتخــاذ  التفاقيــة  فـــي  الأطــراف 

وي�سبــح هذا التعديل نافــذا بعــــد م�ســـي )30( ثلاثيــن يومــا مــن تاريـــخ اإيـــداع وثائـــق 

العامة  الأمانـــة  لدى  اأطـــراف  دول  �سبــــع   )7( مــن  الإقـــرار  اأو  القبـــول  اأو  الت�سديـــق 

لجامعة الدول العربية .

8 - يمكـــن لأي دولـــة طــرف اأن تن�سحــب مـن هــذه التفاقيــة بنــاء على طلـب كتابـي تر�سلـه 

اإلى الأمين العام لجامعة الدول العربية .

ويرتـــــب الن�سحـــــاب اأثـره بعـد مـ�ســـي )6( �ستــــــة اأ�سهــــر من تاريــــــخ اإر�ســــــال الطلــــــب 

اإلــى الأميــن العام لجامعة الدول العربية .

حـــررت هـــذه التفاقيــة باللغــة العربيــة بمدينــة القاهــرة فـي جمهوريــــة م�ســـر العربيـــة 

العامة لجامعة  بالأمانة  اأ�سل واحد مودع  2010/12/21م من  الموافق  1432/1/15هـ  فـــي 

الــدول العربيــة )الأمانـة الفنيــة لمجلــ�ص وزراء العــدل العرب( ، ون�سخــة مطابقــة للاأ�سـل 

ت�سلـم للاأمانـــة العامــــة لمجــل�ص وزراء الداخليـــة العـــرب ، وت�سلــم كذلك ن�ســخة مطابقــة 

للاأ�سل لكل دولة من الدول الأطراف .

واإثباتـــا لمــــا تقــــــدم ، قـــــــام اأ�سحــــاب ال�سمـــــو والمعالــــي وزراء الداخليـــــــة والعـــــدل العـــــرب ، 

بتوقيــع هــذه التفاقــية ، نيابــة عــن دولهــم .
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قائمــة الــدول العربيــة الموقعــة والم�صدقــة 

علـى الاتفاقيـة العربيـة لمكافحـة جرائـم تقنيـة المعلومـات

وافــق عليهــا مجل�شـــا وزراء الداخليــة والعــدل العــرب فـي اجتماعهمـــا الم�شتـــرك المنعقــــد   - 1

بمقــــــر الأمانـــــــة العامــــــــة لجامعــة الــــدول العربيـــــة بالقاهـــــــرة بتاريــــخ 1432/1/15هـ 

الموافـــــق 2010/12/21م .

ت�شري هذه التفاقية بعد م�شـي )30( ثلاثين يوما مــن تاريـخ اإيـداع وثائق الت�شديـق   - 2

عليها اأو  قبولها اأو اإقـــــرارها مـــن )7( �شبــع دول عربيـــة بموجب الفقرة )3( من الف�شل 

الخام�س منها .

تاريخ التوقيعالدولــــــــــــة

تاريخ الت�صديق 

اأو القبـــــول

 اأو الاإقـــــرار

2010/12/21المملكــــة الأردنيـــة الها�شميــــة

2010/12/212011/9/21دولة الإمــارات العربيــة المتحــدة

2010/12/21مملكــــة البحريـــــن

2010/12/21الجمهوريــــة التون�شيــــة

2010/12/21الجمهورية الجزائرية الديمقراطية ال�شعبية

جمهوريــــة جيبوتــــــي 

2010/12/21المملكـة العربيــة ال�شعوديــة

2010/12/21جمهوريـــــة ال�شــــودان

2010/12/21الجمهوريـــة العربيـــة ال�شوريـــة
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تاريخ التوقيعالدولــــــــــــة

تاريخ الت�صديق 

اأو القبـــــول

 اأو الإقـــــرار

جمهوريـــة ال�صومــــال

2010/12/21جمهوريـــة العـــــــراق

2012/2/15�صلطنـــــــة عمـــــــــــــــان

2010/12/21دولـــــة فل�صطـــــــين

2010/12/21دولـــــــة قطـــــــــر

جمهوريــة جــزر القمــر المتحــدة

2010/12/21دولـــــــــــــة الكويــــــــــــت

الجمهوريــة اللبنانيــة

2010/12/21دولـــــــة ليبيــــــــــــــا

2010/12/21جمهوريـة م�صــر العربيــة

2010/12/21المملكــــــــــة المغربيــــــــــة

2010/12/21الجمهوريـة الإ�صلاميــة الموريتانيــة

2010/12/21الجمهوريــــــــة اليمنيــــــــة
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